‘ Politica de Segurancga Cibernética — (Colaborador,
Prestadores de Servigo e Parceiros)

OBJETIVO

Esta politica tem como objetivo proteger as informacbes e os sistemas da Interlog contra riscos

cibernéticos, como vazamentos, ataques ou acessos indevidos. Também garante que todos

sigam boas praticas de seguranca digital, conforme as exigéncias da LGPD (Lei Geral de Protecdo
de Dados).

APLICACAO

Este documento politica se aplica a todos os colaboradores, prestadores de servigo e parceiros

gue utilizam ou acessam sistemas, redes, documentos ou dados da Interlog, seja de forma fisica

ou digital.

Principios Basicos de Seguranca

Confidencialidade: Somente os colaboradores autorizados podem acessar determinadas
informacgodes.
Integridade: Os dados devem ser mantidos protegidos contra alteracdes indevidas.

Disponibilidade: os sistemas e informacbes precisam estar acessiveis quando necessario.

Acgoes realizadas pela Interlog

Controle de Acessos: Cada colaborador tem acesso apenas ao que é necessario para sua
funcao.

Auditorias e Revisdes: Revisdes e registros de acessos sao feitos periodicamente.
Testes de Segurancga: A empresa realiza testes para identificar falhas e vulnerabilidades.
Bloqueio de Dispositivos: o uso de pen drives, HDs externos e outros dispositivos nao
sao permitidos, o uso do celular corporativo devera ser autorizados pela alta gestdo da
Interlog.

Protecdao contra vazamentos: medidas sdo aplicadas para evitar que dados sejam
enviados por e-mail ou aplicativos sem autorizagao.

Plano de Resposta a Incidentes: caso aconteca algum incidente (como um ataque), a
empresa tem planos para agir rapidamente e evitar prejuizos maiores.

Backup e Recuperacgao: Cépias de Seguranca sdo feitas regularmente para garantir que
dados importantes ndao sejam perdidos.

Principais riscos que todos os colaboradores devem conhecer.

Virus e malware

E-mails falsos (phishing)

Ransomware (sequestro de dados)

Engenharia social (golpes que usam confianca e distracao)
Acesso indevido por terceiros

Responsabilidade de cada um.
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1. Colaboradores e terceiros

e Usar senhas seguras e ndo compartilha-las.

e Evitar clicar em links ou abrir anexos suspeitos.

e Informar ao Gestor ou Tl imediatamente sobre qualquer atividade estranha ou possivel
risco.

e Participar de treinamentos de Seguranca da Informacao.

e Utilizar apenas equipamentos e redes autorizadas pela empresa.

2. Gestores

e Garantir que suas equipes cumpram as diretrizes de seguranca.
e Apoiar e divulgar treinamentos juntamente com o RH.
e Controlar acessos as informagoes do seu departamento.

3. Tecnologia da Informacao (TI)

e Monitorar os sistemas e manter a protecao ativa.
e Aplicar corre¢des e atualizagGes de seguranca.
e Conduzir a¢Oes de resposta a incidentes.

Importante:
Esta politica é revisada periodicamente para garantir que esteja sempre atualizada frente as
novas ameagas. Todos os colaboradores devem seguir suas diretrizes.

Canal de diavidas e comunicacgao:

Se vocé tiver duvidas, sugestdes ou quiser relatar algo relacionado a segurancga da
informacgao, entre em contato com o Departamento de Tecnologia
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